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CENTRO UNIVERSITARIO FUNVIC — UNIFUNVIC

PLANO DE CONTINGENCIA
DO
UNIFUNVIC

1. OBJETIVO

O objetivo deste plano de contingéncia € assegurar a continuidade dos servigcos
essenciais de Tl, mitigando os impactos de eventuais falhas nos sistemas que suportam as
atividades administrativas e académicas da Fundacado Universitaria Vida Crista (Centro
Universitario FUNVIC - UniFUNVIC). Com isso, busca-se garantir a implementacao de
medidas de protecdo ageis e eficazes em situacdes de emergéncia, assegurando que o0s
processos criticos de TI, relacionados a sistemas como portais académicos, plataformas de
ensino a distancia (EAD) e servigos administrativos, continuem operando com o minimo de
interrupcéo. Este plano visa também organizar procedimentos de comunicacao, alocacao de
recursos e mobilizacdo das equipes para que qualquer incidente ou contingéncia seja
tratado de maneira coordenada, com acdes voltadas tanto para a correcdo quanto para a
eliminagéo do problema.

2. APLICAGAO

Este plano de contingéncia aplica-se a todos os servicos de tecnologia da informacgao
que envolvem a gestdo, operacdo e suporte da infraestrutura de Tl da UniFUNVIC,
abrangendo sistemas académicos, redes internas, Data Center, equipamentos de
informatica e demais ativos de Tl da instituicdo. Abrange tanto as operagbes regulares
quanto as acoes preventivas e corretivas em casos de emergéncias que afetem diretamente

o desempenho dos servigos de TI.
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3. ESCLARECIMENTOS / DEFINICOES

« Acionamento: E o processo de comunicacdo formal com as equipes
envolvidas no gerenciamento de incidentes, de acordo com as normas estabelecidas.
O acionamento segue uma ordem de prioridades, garantindo que as equipes sejam
mobilizadas adequadamente para agir com rapidez e precisdo em resposta a
emergéncia.

« Administrador do Plano de Contingéncia: Pessoa designada pela instituicao
para gerenciar a atualizacdo, a revisdo e a manutencdo continua do plano de
contingéncia. Esta funcao inclui garantir que os dados e procedimentos estejam
sempre atualizados e que todos o0s envolvidos estejam cientes de suas
responsabilidades e papéis em uma situacao de crise.

« Areas Sensiveis: Sdo as areas que sofrem maiores impactos negativos em
casos de emergéncias. Isso inclui laboratérios de informatica, salas administrativas, o
Data Center e outros locais que contenham equipamentos criticos de TIl. Nessas
areas, qualquer interrupcao pode comprometer diretamente as operagdes académicas
e administrativas.

« Areas Vulneraveis: Referem-se aos locais que podem ser afetados por um
evento de falha, mas cujos impactos sao limitados ou indiretos. Essas areas podem
ser atingidas pelos efeitos secundarios de uma falha, como a queda de sistemas
internos ou interrupcdes de rede.

« Contingéncia: Situacao de risco potencial, geralmente inerente as atividades e
ao uso de equipamentos de TI. A contingéncia representa a possibilidade de uma
situacao adversa ocorrer, que, caso se concretize, pode evoluir para uma emergéncia
real.

 Data Center: Centro de Processamento de Dados (CPD), onde estao
concentrados os servidores e equipamentos de rede da instituicdo. O Data Center é
projetado para garantir a seguranca fisica e operacional dos sistemas e dados

essenciais da organizagao.
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* Incidente: Evento inesperado que causa uma interrup¢gdo ou degradagéo
severa nos servicos de TI. Incidentes podem variar em gravidade e impacto, mas
todos devem ser tratados imediatamente para prevenir maiores danos.

» Hipoétese Acidental: Qualquer situacdo anémala que foge do controle normal
das operacoes, como falhas técnicas ou falhas humanas, que podem resultar em
danos aos sistemas e equipamentos de TI.

» Intervencao: Conjunto de agbes executadas durante uma emergéncia,
seguindo planos predefinidos para minimizar os danos e restaurar os sistemas de Tl o
mais rapido possivel.

» Situacao de Emergéncia: Estado critico gerado por um incidente ou falha
grave que pode prejudicar os sistemas de Tl, resultando em perda de funcionalidade,
interrupcao do servico e impactos no trabalho de docentes, discentes e corpo técnico-

administrativo.

4. RESPONSABILIDADE

 Equipe de TI: A equipe de tecnologia da informacdo €& responsavel por
fornecer suporte técnico para docentes, discentes e colaboradores, garantindo o
pleno funcionamento dos sistemas e equipamentos de TI. Suas fun¢des incluem
monitorar e administrar o ambiente fisico de TI, identificar problemas e escalonar a
solucao para niveis superiores quando necessario, garantindo uma rapida resposta e
resolucéo.

+ Gestao de TI: A gestdao superior de Tl é responsavel pela coordenacao
estratégica dos recursos de tecnologia, incluindo a implantacdo, o gerenciamento e a
manutencdo de dispositivos, sistemas académicos e corporativos da Unifunvic. A
gestdo também supervisiona a execug¢do do plano de contingéncia, garantindo que
todos os procedimentos estejam alinhados as necessidades da institui¢ao.

5. NIVEIS DE INCIDENTES

Os incidentes sao classificados em diferentes niveis, conforme a gravidade e o

impacto que causam nas operacdes da instituicao:
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* Nivel I: Pequenas falhas que podem ser resolvidas pela equipe de Tl sem
impactar o funcionamento geral da organizacdo. Exemplo: problemas com
equipamentos periféricos, como teclados e mouses.

* Nivel II: Falhas que impedem o uso de determinados equipamentos ou
sistemas, interrompendo o trabalho de um ou mais colaboradores. Exemplo:
computadores que nao ligam ou estdo com problemas de desempenho.

* Nivel llI: Incidentes que afetam a operacdo de sistemas ou equipamentos
essenciais, impactando toda a organizacao. Exemplo: falhas de rede interna ou
interrupcbes de internet, prejudicando o acesso a sistemas corporativos e
académicos.

* Nivel IV: Situacbes que afetam diretamente o uso de sistemas por professores
e alunos, comprometendo a entrega de servicos educacionais e académicos.
Exemplo: a indisponibilidade do portal do aluno ou sistemas académicos.

* Nivel V: Emergéncias criticas que paralisam totalmente as operacbes da
instituicdo, como ataques cibernéticos que comprometem os servidores principais e

dados. Exemplo: violacdo de seguranca por meio de virus ou ataque hacker.

6. PRINCIPAIS RISCOS

Os principais riscos que podem afetar os servicos de Tl e desencadear a ativacao do
plano de contingéncia incluem:

* Interrupcao de energia elétrica: Ocorréncia externa que cause interrupgao,
no fornecimento de energia.

« Falhas na climatizacao do Data Center: Superaquecimento dos servidores e
outros equipamentos devido a falha nos sistemas de refrigeragéo.

* Indisponibilidade de rede/circuitos: Problemas como rompimento de cabos,
seja por obras internas, acidentes ou desastres.

+ Falha humana: Erros cometidos no manuseio de equipamentos de Tl que
comprometam seu funcionamento.

» Ataques internos: Danos causados por usuarios insatisfeitos aos ativos de TI,

como servidores e computadores.
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* Falha de hardware: Equipamentos que apresentem defeitos e que necessitem
de substituicdo ou reparos.
« Ataques cibernéticos: Ameacas virtuais, como invasdes e virus, que

comprometam a integridade dos sistemas da Unifunvic.

7. PRINCIPAIS PROBLEMAS, INCIDENTES E ACOES DE CONTINGENCIA

« Computadores em laboratorios: Problemas relatados pelos professores ao
setor de Tl via e-mail sdo atendidos conforme agendamento. Em caso de impacto
direto nas aulas, um técnico sera enviado ao local para uma verificagao inicial e

solugao rapida.

F““‘N"II‘ PLANO DE MANUTENGCAO PREVENTIVA DOS LABORATORIOS DE INFORMATICA

Departamento de Infraenstrutura de TI

NOME DA TAREFA DESCRICAO DA TAREFA

\efificar se foi registrado pela professor ou pelos técnicos de |aboratério alguma ocorréncia de
problema ocorride com equipamentes da laboratério no decorrer da aula. caso contrério encaminhar para manutengio em bancada akerando para proritirio a ordem de servigo.

N Caso seja encontrado alguma ocorréncia, ela se torna prioritéria. Tentar resolver o problema in-loco
Verificago de Problemas Equipamentos

oispositns Ligando Verificar se o esta ligando sempre se aparece alzuma |Caso seja encontrado algum ermo ou mesagem de emo, tentar solucionar in-loco caso contrario
ispasitivo Ligans . )
P &= menssgem de erro, tanto do hardware quanto do software. encaminhar para manutengSo em bancada abrinde uma ordem de servigo com o estato de prioridade.
D Encontrando zlgum erro, verificar as configuragBes testinada para o equipamento, se o ponte de rede
hede de Dados O onal (Checande a configurangad dos ips, execuntando comande de ping e acessando a internet para |esta operacional, se o rack geral do laboratdrio esta ligado se a instituigdo esta com acesso a internet.
\ede de Dados Operaciona
I a verificar a funcionalidade. Caso seja feito todo este procedimento e o erro continuar encaminhar para manuteng3o em bancada
A abrindo uma ordem de servico com estado de prioridade.
A brind ordem d do d idade
i . : . _ Caso seja encontrado algum problema rezlizar 2 substituigio & encaminhar o periférico com problema
R [Peritéricos Funcionsis Testar cads periférico das estagbes, teciado, mouse, monitor entre outros. - ™ iBum P ‘ pe P
para manutengio em bancada sbrindo uma ordem de servigo.
| [orsaniagio do Laboratério erificar 2 50 de cabos, messs, cadeiras @ dos mesmos, Caso estes itens esteja fora do padrao dos Gri &nciar = organizaga:
Mimero de Cadeiras e M Conferir o nimero de mesas e cadeiras des laboratérios. Estes dados est3o fixados nos painéis |Se 2 quantidade n3o estiver de acordo com as anotagbes do laboratério, comunicar o coordenader
imero de Cadeiras e Mesas
[s] de acrilico nas portas dos laboratérios. direto, resposavel pelos laboratarios.

No caso de encontrar problemas neste item comunicar a equipe de limpeza para providénciar a impeza

Limpeza Fisica \erificar a limpeza do chdo, mesas, cadeiras, lousa e as lixeiras. o toct
o local.
- B Conferir se todas 2 luminarias estic funcionando, juntamente com =s tomadas elétricas do | Caso encontrato problemas neste item comunicar o direto, ivel pelo
liuminaio e Rede Elétrica | " - "
Izboratdrio. para a abertura de uma ordem de servigo junto 2 equipe de manutengio predial.
Caso encontrato problemas neste item comunicar o cos direto, avel pelo

r Condicionado erificar o funci das mé

para a abertura de uma ordem de seniico junto 2 equipe de manutenc3o pradial.

Aruzlizagio de Amivirus Fazer a atualizacs ntivirus & passar uma Caso encontre algum virus, fazer o i padric & confirmar 2 limpeza & 3 remogio do virus.

rD>D = umEmw®u

Verificagio do Sistema Operacional Entrar no sistem log do sistema operacional e conferir se teve 3lgum erro. Se teve erro, comigir conforme procedimento de cada tipo de erro e sistema operacional.

. . . } Entrar no Windows Update ou equivalente 2o sistema operacional para verificar se tem Executar o procedimento de atualizagio conforme cada sistema operacional, se tiver algum erro fazera
Verificagio da Atualizag3o do Sistema Operacional N ) - . -
atualizags manual conforme p padrio_
. N . Executar a limpeza de disco e a desfragmentag3o com os programas padres do sistema Casso encontrar algum erro que nao for possivel corTigir, entrar em contato com o suporte para verificar
Limpeza e desfragmentagio de disco - L
operacional. a gravidade do caso e se necessario fazer a troca do HD.

Fazer a manutengio preventiva conforme norma e procedimentos do departamento de.
infraestrutura de Tl setor de manutengdo para o hardware. Para os software fazer a
formatagio, configuragio e 2 instalagio conforme cronograma de aula de cada curso.

. Este procedimento serd acompanhado pelos técnicos do suporte e conforme orientacio do coordenador]
Manuteng3o Preventiva

direto responsével pelos laboratérios

+ Equipamentos administrativos: Os colaboradores reportam problemas via e-
mail ou telefone ao setor de Tl, que agenda o suporte. Caso o0 problema impeca o

trabalho, sera fornecido um equipamento provisorio.

» Problemas de rede: A equipe de Tl identificara o servico afetado, investigara a

causa e tomara medidas para corrigir a falha.
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+ Sistemas internos: A equipe verificara o alcance do problema (individual ou
coletivo) e notificard os responsaveis para que as correcoes sejam feitas, em casos
de falha no sistema TOTVS entramos em contato com suporte via chamado ou chat e
aguardamos manutencdo, neste periodo avisamos os usuarios até que o sistema
retorne.

« Energia Elétrica: A Na falta de energia, em segundos e automaticamente o
sistema de gerador € acionado imediatamente, mantendo a funcionabilidade total do
Campus Universitario do UniFUNVIC, e simultaneamente o prestador de servico
responsavel pela rede elétrica do campus é avisado para entrar em contato com a

operadora de energia local e regional.
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8. COMUNICAGAO

* Quem comunica: Qualquer colaborador que identificar problemas relacionados

a sistemas, equipamentos ou infraestrutura de TI.

« Como comunicar: A comunicagao deve ser realizada via e-mail, telefone ou

pessoalmente para o setor de Tl da Unifunvic.
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