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CENTRO UNIVERSITÁRIO FUNVIC – UNIFUNVIC

PLANO DE CONTINGÊNCIA

DO

UNIFUNVIC
 

1. OBJETIVO

O  objetivo  deste  plano  de  contingência  é  assegurar  a  continuidade  dos  serviços

essenciais de TI, mitigando os impactos de eventuais falhas nos sistemas que suportam as

atividades  administrativas  e  acadêmicas  da  Fundação  Universitária  Vida  Cristã  (Centro

Universitário  FUNVIC  -  UniFUNVIC).  Com  isso,  busca-se  garantir  a  implementação  de

medidas de proteção ágeis e eficazes em situações de emergência, assegurando que os

processos críticos de TI, relacionados a sistemas como portais acadêmicos, plataformas de

ensino a distância (EAD) e serviços administrativos, continuem operando com o mínimo de

interrupção. Este plano visa também organizar procedimentos de comunicação, alocação de

recursos  e  mobilização  das  equipes  para  que  qualquer  incidente  ou  contingência  seja

tratado de maneira coordenada, com ações voltadas tanto para a correção quanto para a

eliminação do problema.

2. APLICAÇÃO

Este plano de contingência aplica-se a todos os serviços de tecnologia da informação

que  envolvem  a  gestão,  operação  e  suporte  da  infraestrutura  de  TI  da  UniFUNVIC,

abrangendo  sistemas  acadêmicos,  redes  internas,  Data  Center,  equipamentos  de

informática  e  demais  ativos  de  TI  da  instituição.  Abrange  tanto  as  operações  regulares

quanto as ações preventivas e corretivas em casos de emergências que afetem diretamente

o desempenho dos serviços de TI.
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3. ESCLARECIMENTOS / DEFINIÇÕES

• Acionamento:  É  o  processo  de  comunicação  formal  com  as  equipes

envolvidas no gerenciamento de incidentes, de acordo com as normas estabelecidas.

O acionamento segue uma ordem de prioridades, garantindo que as equipes sejam

mobilizadas  adequadamente  para  agir  com  rapidez  e  precisão  em  resposta  à

emergência.

• Administrador do Plano de Contingência: Pessoa designada pela instituição

para  gerenciar  a  atualização,  a  revisão  e  a  manutenção  contínua  do  plano  de

contingência.  Esta  função  inclui  garantir  que  os  dados  e  procedimentos  estejam

sempre  atualizados  e  que  todos  os  envolvidos  estejam  cientes  de  suas

responsabilidades e papéis em uma situação de crise.

• Áreas Sensíveis: São as áreas que sofrem maiores impactos negativos em

casos de emergências. Isso inclui laboratórios de informática, salas administrativas, o

Data  Center  e  outros  locais  que  contenham equipamentos críticos  de TI.  Nessas

áreas, qualquer interrupção pode comprometer diretamente as operações acadêmicas

e administrativas.

• Áreas Vulneráveis:  Referem-se aos locais que podem ser afetados por um

evento de falha, mas cujos impactos são limitados ou indiretos. Essas áreas podem

ser atingidas pelos efeitos secundários de uma falha,  como a queda de sistemas

internos ou interrupções de rede.

• Contingência: Situação de risco potencial, geralmente inerente às atividades e

ao uso de equipamentos de TI. A contingência representa a possibilidade de uma

situação adversa ocorrer, que, caso se concretize, pode evoluir para uma emergência

real.

• Data  Center:  Centro  de  Processamento  de  Dados  (CPD),  onde  estão

concentrados os servidores e equipamentos de rede da instituição. O Data Center é

projetado  para  garantir  a  segurança  física  e  operacional  dos  sistemas  e  dados

essenciais da organização.
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severa nos serviços de TI.  Incidentes podem variar  em gravidade e impacto, mas

todos devem ser tratados imediatamente para prevenir maiores danos.

• Hipótese Acidental: Qualquer situação anômala que foge do controle normal

das operações,  como falhas técnicas ou falhas humanas, que podem resultar  em

danos aos sistemas e equipamentos de TI.

• Intervenção:  Conjunto  de  ações  executadas  durante  uma  emergência,

seguindo planos predefinidos para minimizar os danos e restaurar os sistemas de TI o

mais rápido possível.

• Situação de Emergência:  Estado  crítico  gerado  por  um incidente  ou falha

grave que pode prejudicar os sistemas de TI, resultando em perda de funcionalidade,

interrupção do serviço e impactos no trabalho de docentes, discentes e corpo técnico-

administrativo.

4. RESPONSABILIDADE

• Equipe  de  TI:  A  equipe  de  tecnologia  da  informação  é  responsável  por

fornecer  suporte  técnico  para  docentes,  discentes  e  colaboradores,  garantindo  o

pleno  funcionamento  dos  sistemas  e  equipamentos  de  TI.  Suas  funções  incluem

monitorar e administrar o ambiente físico de TI, identificar problemas e escalonar a

solução para níveis superiores quando necessário, garantindo uma rápida resposta e

resolução.

• Gestão  de  TI:  A  gestão  superior  de  TI  é  responsável  pela  coordenação

estratégica dos recursos de tecnologia, incluindo a implantação, o gerenciamento e a

manutenção  de  dispositivos,  sistemas  acadêmicos  e  corporativos  da  Unifunvic.  A

gestão também supervisiona a execução do plano de contingência, garantindo que

todos os procedimentos estejam alinhados às necessidades da instituição.

5. NÍVEIS DE INCIDENTES

Os  incidentes  são  classificados  em  diferentes  níveis,  conforme  a  gravidade  e  o

impacto que causam nas operações da instituição:

Estrada Radialista Percy Lacerda, 1.000, Bairro Pinhão do Borba, Pindamonhangaba – SP – CEP.: 12.412-825     
    Tel.: (12) 3648-8323



impactar  o  funcionamento  geral  da  organização.  Exemplo:  problemas  com

equipamentos periféricos, como teclados e mouses.

• Nível  II:  Falhas  que  impedem  o  uso  de  determinados  equipamentos  ou

sistemas,  interrompendo  o  trabalho  de  um  ou  mais  colaboradores.  Exemplo:

computadores que não ligam ou estão com problemas de desempenho.

• Nível  III:  Incidentes  que  afetam a  operação  de  sistemas  ou  equipamentos

essenciais,  impactando  toda  a  organização.  Exemplo:  falhas  de  rede  interna  ou

interrupções  de  internet,  prejudicando  o  acesso  a  sistemas  corporativos  e

acadêmicos.

• Nível IV: Situações que afetam diretamente o uso de sistemas por professores

e  alunos,  comprometendo  a  entrega  de  serviços  educacionais  e  acadêmicos.

Exemplo: a indisponibilidade do portal do aluno ou sistemas acadêmicos.

• Nível  V:  Emergências  críticas  que  paralisam  totalmente  as  operações  da

instituição, como ataques cibernéticos que comprometem os servidores principais e

dados. Exemplo: violação de segurança por meio de vírus ou ataque hacker.

6. PRINCIPAIS RISCOS

Os principais riscos que podem afetar os serviços de TI e desencadear a ativação do

plano de contingência incluem:

• Interrupção de energia elétrica:  Ocorrência externa que cause interrupção,

no fornecimento de energia.

• Falhas na climatização do Data Center: Superaquecimento dos servidores e

outros equipamentos devido a falha nos sistemas de refrigeração.

• Indisponibilidade de rede/circuitos: Problemas como rompimento de cabos,

seja por obras internas, acidentes ou desastres.

• Falha  humana:  Erros  cometidos  no  manuseio  de equipamentos  de  TI  que

comprometam seu funcionamento.

• Ataques internos: Danos causados por usuários insatisfeitos aos ativos de TI,

como servidores e computadores.
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de substituição ou reparos.

• Ataques  cibernéticos:  Ameaças  virtuais,  como  invasões  e  vírus,  que

comprometam a integridade dos sistemas da Unifunvic.

7. PRINCIPAIS PROBLEMAS, INCIDENTES E AÇÕES DE CONTINGÊNCIA

• Computadores em laboratórios:  Problemas relatados pelos professores ao

setor de TI via e-mail são atendidos conforme agendamento. Em caso de impacto

direto  nas  aulas,  um técnico será  enviado ao local  para  uma verificação  inicial  e

solução rápida.

• Equipamentos administrativos: Os colaboradores reportam problemas via e-

mail ou telefone ao setor de TI, que agenda o suporte. Caso o problema impeça o

trabalho, será fornecido um equipamento provisório. 

• Problemas de rede: A equipe de TI identificará o serviço afetado, investigará a

causa e tomará medidas para corrigir a falha.
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coletivo) e notificará os responsáveis para que as correções sejam feitas,  em casos

de falha no sistema TOTVS entramos em contato com suporte via chamado ou chat e

aguardamos manutenção,  neste  período  avisamos os  usuários até  que o sistema

retorne.

• Energia Elétrica:  A Na falta de energia, em segundos e automaticamente o

sistema de gerador é acionado imediatamente, mantendo a funcionabilidade total do

Campus  Universitário  do  UniFUNVIC,  e  simultaneamente  o  prestador  de  serviço

responsável pela rede elétrica do campus é avisado para entrar em contato com a

operadora de energia local e regional. 
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8. COMUNICAÇÃO

• Quem comunica: Qualquer colaborador que identificar problemas relacionados

a sistemas, equipamentos ou infraestrutura de TI.

• Como comunicar: A comunicação deve ser realizada via e-mail,  telefone ou

pessoalmente para o setor de TI da Unifunvic.
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